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1. OBIJETIVO
El propdsito del presente documento es establecer los procesos y lineamientos para el
correcto tratamiento de los datos personales, por las diferentes areas de gestion de la
UNIVERSIDAD TECNOLOGICA ECOTEC (ECOTEC); asi como, las medidas técnicas vy
organizativas que todos los empleados y terceros que colaboren con ECOTEC deben
observar para este fin, de conformidad con lo previsto en la Ley Orgdnica de Proteccién
de Datos Personales y su Reglamento General.

2. ALCANCE
El Manual Interno de Proteccion de Datos Personales (en adelante el “Manual”), regula
los procesos internos y actividades que involucran el tratamiento de datos personales
en la institucidon; asi como, las practicas desarrolladas para la recoleccidn,
almacenamiento y tratamiento de la informacion personal, a fin de asegurar el respeto
por los derechos de los titulares y el cumplimiento del marco normativo vigente.

Por lo tanto, los empleados, docentes, proveedores y demads colaboradores de ECOTEC
deberan desarrollar sus actividades con sujecién a los lineamientos aqui establecidos.
Las dreas y procesos que deberdn observar este manual son las siguientes:
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DOCUMENTOS Y LEGISLACION DE REFERENCIA

La legislacion nacional vigente en materia de proteccién de datos personales se

compone de las siguientes normas:

a)
b)
c)
d)

Constitucion de la Republica del Ecuador.

Ley Organica de Proteccién de Datos Personales.

Reglamento General de la Ley Organica de Proteccién de Datos Personales.
Resoluciones y guias emitidas por la Superintendencia de Proteccién de Datos
Personales.

Adicionalmente, para la creacién del presente Manual se consideraron los siguientes

documentos de la institucion:

a)
b)
c)
d)

4.

Politica de Privacidad

Registro de Actividades de Tratamiento
Analisis de Riesgo y Vulnerabilidades
Evaluacién de Impacto

GLOSARIO

Para mayor entendimiento, interpretacion y aplicacion del presente Manual y los

procedimientos y directrices en el contenido, se deberan tener presentes las siguientes

definiciones:

a)

b)

d)

f)

Anonimizacidén: La aplicacion de medidas dirigidas a impedir la identificacién o
reidentificacion de una persona natural, sin esfuerzos desproporcionados.
Autoridad de Proteccion de Datos Personales: Superintendencia de Proteccién
de Datos Personales encargada de supervisar la aplicaciéon de la normativa de
proteccion de datos personales en el Ecuador.

Base de Datos o fichero: Conjunto estructurado de datos cualquiera que fuera
la forma, modalidad de creacién, almacenamiento, organizacion, tipo de
soporte, tratamiento, procesamiento, localizacion o acceso, centralizado,
descentralizado repartido de forma funcional o geografica.

Consentimiento: Manifestacién de la voluntad libre, especifica, informada e
inequivoca, por la cual, el titular autoriza al responsable para el tratamiento de
sus datos personales.

Dato biométrico: Dato personal Unico, relativo a las caracteristicas fisicas o
fisioldgicas, o conductas de una persona natural que permita o confirme la
identificacidn Unica de dicha persona, como huella dactilar, imagenes faciales o
datos dactiloscépicos, entre otros.

Dato personal: Dato que identifica o hace identificable a una persona natural,
directa o indirectamente.
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g) Datos personales crediticios: Datos que integran el comportamiento econémico
de personas naturales, para analizar su capacidad financiera.

h) Datos relativos a la salud: Datos personales relativos a la salud, fisica o mental
de una persona, incluida la prestacion de servicios de atencién sanitaria, que
revelen informacidn sobre su estado de salud.

i) Datos sensibles: Datos relativos a la etnia, identidad de género, identidad
cultural, religién, ideologia, filiacién politica, pasado judicial, condicién
migratoria, orientacidon sexual, salud, datos biométricos, datos genéticos y
aquellos cuyo tratamiento indebido pueda dar origen a discriminacidn, atenten
o puedan atentar contra los derechos y libertades fundamentales.

j) Delegado de proteccidon de datos: Persona natural encargada de informar al
responsable o al encargado del tratamiento sobre sus obligaciones legales en
materia de proteccién de datos, asi como de velar o supervisar el cumplimiento
normativo al respecto, y de cooperar con la Autoridad de Proteccion de Datos
Personales, sirviendo como punto de contacto entre esta y la entidad
responsable del tratamiento de datos.

k) Destinatario: Persona natural o juridica que ha sido comunicada con datos
personales.

[) Elaboracidon de perfiles: Todo tratamiento de datos personales que permite
evaluar, analizar o predecir aspectos de una persona natural para determinar
comportamientos o estandares relativos a: rendimiento profesional, situacion
econdmica, salud, preferencias personales, intereses, fiabilidad, ubicacidn,
movimiento fisico de una persona, entre otros.

m) Encargado del Tratamiento: Persona natural o juridica, publica o privada,
autoridad publica, u otro organismo que solo o conjuntamente con otros trate
datos personales a nombre y por cuenta de un responsable de tratamiento de
datos personales.

n) Fuente accesible al publico: Bases de datos que pueden ser consultadas por
cualquier persona, cuyo acceso es publico, incondicional y generalizado.

o) LOPDP: Ley Organica de Proteccién de Datos Personales.

p) Responsable del Tratamiento: Persona natural o juridica, publica o privada,
autoridad publica, u otro organismo, que solo o conjuntamente con otros decide
sobre la finalidad y el tratamiento de datos personales.

d) RGLOPDP: Reglamento General de la Ley Orgéanica de Proteccién de Datos
Personales

r) Seudonimizacion: Tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un titular sin utilizar informacién adicional, siempre que
dicha informacidn adicional, figure por separado y esté sujeta a medidas técnicas
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y organizativas destinadas a garantizar que los datos personales no se atribuyan
a una persona fisica identificada o identificable.

Titular de la informacién: Persona natural cuyos datos personales sean objeto
de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones realizadas sobre
datos personales, ya sea por procedimientos técnicos de caracter automatizado,
parcialmente automatizado o no automatizado, tales como: la recogida,
recopilacion, obtencidn, registro, organizacion, estructuracidon, conservacion,
custodia, adaptacion, modificacidon, eliminacidén, indexacién, extraccion,
consulta, elaboracién, utilizacion, posesién, aprovechamiento, distribucion,
cesidn, comunicacién o transferencia, o cualquier otra forma de habilitacion de
acceso, cotejo, interconexioén, limitacidn, supresién, destruccion y, en general,
cualquier uso de datos personales.

Transferencia o comunicaciéon: Manifestaciéon, declaracién, entrega, consulta,
interconexién, cesién, transmisién, difusion, divulgacion o cualquier forma de
revelacidon de datos personales realizada a una persona distinta del titular,
responsable o encargado del tratamiento de datos personales.

Vulneracion de la seguridad de los datos personales: Incidente de seguridad que
afecta la confidencialidad, disponibilidad o integridad de los datos personales.

Cualquier otra definicidn que no se encuentre contemplada en este glosario debera ser

consultada en la LOPDP y su Reglamento General. Asi mismo, con la asesoria del

Delegado de Proteccidon de Datos Personales se podrd revisar doctrina y normativa

nacional e internacional que permitan esclarecer cualquier duda sobre determinado

concepto.

5.

PRINCIPIOS DE PROTECCION DE DATOS PERSONALES

Todas las actividades relacionadas con el tratamiento de datos personales que se

encuentran en las bases de datos de ECOTEC deben cumplir con los principios

reconocidos por la LOPDP, los cuales se resumen a continuacién:

a)

b)

Juridicidad: Los datos personales deben tratarse con estricto apego y
cumplimiento a los principios, derechos y obligaciones establecidas en la
Constitucion, los instrumentos internacionales, la Ley, su Reglamento y demas
normativa y jurisprudencia aplicable.

Lealtad: El tratamiento de datos personales debera ser leal, por lo que para los
titulares debe quedar claro que se estan recogiendo, utilizando, consultando o
tratando de otra manera, datos personales que les conciernen, asi como las
formas en que dichos datos son o seran tratados.
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c) Transparencia: El tratamiento de datos personales deberd ser transparente, por
lo que, toda informacidon o comunicacidn relativa al tratamiento debera ser
facilmente accesible y facil de entender y se debera utilizar un lenguaje sencillo
y claro. Las relaciones derivadas del tratamiento de datos personales deben ser
transparentes y se rigen por la LOPDP, su reglamento y demdas normativa
aplicable.

d) Finalidad: Las finalidades del tratamiento deberan ser determinadas, explicitas,
legitimas y comunicadas al titular. El tratamiento de datos personales con fines
distintos de aquellos para los que hayan sido recogidos inicialmente sélo debe
permitirse cuando sea compatible con los fines de su recogida inicial.

e) Pertinencia y minimizacidn de datos personales: Los datos personales deben ser
pertinentes y estar limitados a lo estrictamente necesario para el cumplimiento
de la finalidad del tratamiento.

f) Proporcionalidad del tratamiento: El tratamiento debe ser adecuado, necesario,
oportuno, relevante y no excesivo con relacién a las finalidades para las cuales
hayan sido recogidos o a la naturaleza misma.

g) Confidencialidad: El tratamiento de datos personales debe concebirse sobre la
base del debido sigilo y secreto, es decir, no debe tratarse o comunicarse para
un fin distinto para el cual fueron recogidos.

h) Calidad y exactitud: Los datos personales que sean objeto de tratamiento deben
ser exactos, integros, precisos, completos, comprobables, claros; y, de ser el
caso, idebidamente actualizados; de tal forma que no se altere su veracidad.

i) Conservacion: Los datos personales seran conservados durante un tiempo no
mayor al necesario para cumplir con la finalidad de su tratamiento.

j) Seguridad de datos personales: ECOTEC implementara todas las medidas de
seguridad adecuadas y necesarias, entendiéndose por tales las aceptadas por el
estado de la técnica, sean estas organizativas, técnicas o de cualquier otra indole,
para proteger los datos personales, frente a cualquier riesgo, amenaza,
vulnerabilidad, atendiendo a la naturaleza de los datos de caracter personal, al
ambito y el contexto.

k) Responsabilidad proactiva y demostrada: ECOTEC acreditard haber
implementado mecanismos para la proteccién de datos personales de
conformidad con la Ley Organica de Proteccidn de Datos Personales; para lo cual,
ademas de lo establecido en la normativa aplicable, podra valerse de estandares,
mejores practicas, esquemas de auto y co-regulacién, cédigos de proteccidn,
sistemas de certificacion, sellos de proteccién de datos personales o cualquier
otro mecanismo que se determine adecuado a los fines, la naturaleza del dato
personal o el riesgo del tratamiento.
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El alcance de cada uno de los principios se encuentra regulado en la LOPDP, a la cual
deberd remitirse para el correcto tratamiento de datos personales en la Universidad,
con la guia y supervision del Delegado de Proteccion de Datos Personales.

6. ROLES Y RESPONSABILIDADES
La proteccién de datos personales requiere del compromiso de todos los miembros de
ECOTEC, para desarrollar, implementar, acompanar y revisar los procedimientos
establecidos en este Manual.

A continuacién, se encuentran descritas las responsabilidades de ECOTEC en relacidn
con la proteccion de datos personales:

6.1. Gestion Directiva de la Universidad

Las mdaximas autoridades, representada por el Rector de la Universidad, Vicerrector
Académico, Vicerrector Administrativo/a y Autoridades Académicas y Directivos, para
garantizar la alineacién de sus roles en los procesos institucionales relacionados a
proteccion de datos personales, deben:

a) Asegurar que la gestion de procesos y sistemas de la Universidad estd alineada
al Analisis de Riesgo y Vulnerabilidades en Proteccién de Datos Personales, y su
correspondiente Evaluacién de Impacto.

b) Incluir en los procesos, procedimientos y perfiles de cargo, los objetivos de este
Manual Interno.

c) Velar por el cumplimiento de la privacidad desde el disefio y por defecto en todos
los procesos y sistemas de la Universidad.

d) Gestionar actualizaciones oportunas al Registro de Actividades de Tratamiento
segun las nuevas propuestas institucionales.

6.2. Empleados, colaboradores y docentes

Todos los empleados, colaboradores y docentes de ECOTEC estan obligados a cumplir la
Ley Organica de Proteccién de Datos Personales y a proteger los datos personales a los
gue tuvieren acceso en virtud de las actividades o funciones que ocupan en la
Universidad. En consecuencia, deberan observar fielmente las directrices, politicas y
procedimientos adoptados por ECOTEC para la proteccion de los datos personales, a fin
de evitar cualquier infraccion al régimen de proteccion de datos que pueda
comprometer la responsabilidad de ECOTEC, o, su propia responsabilidad en procesos
disciplinarios internos, sin perjuicio de las posibles responsabilidades civiles, laborales
y/o penales que se pueda perseguir frente a los incumplimientos y vulneraciones de
derechos.
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De forma paralela a la ejecucidon de sus funciones, los empleados, colaboradores y
docentes deben contribuir a la proteccion de datos personales cumpliendo con lo
siguiente:
a) Conociendo la legislacion, regulacién, politicas, reglamentos y procedimientos
aplicables a la proteccién de datos en la Universidad.
b) Colaborandoy participando de los programas de proteccién de datos personales
y alentando a los demds para que hagan lo mismo.
c) ldentificando e informando los riesgos asociados al programa o tratamiento que
realicen.
d) Participando en los entrenamientos, cursos y talleres sobre proteccion de datos
personales y consultando las dudas que se le presenten frente al Programa.

6.3. Delegado de Proteccion de Datos

De conformidad con lo que dispone la LOPDP, su Reglamento General y las resoluciones
emitidas por la Superintendencia de Proteccion de Datos Personales, ECOTEC ha
designado un Delegado de Proteccién de Datos Personales (DPD), quien asesora y
supervisa en el cumplimiento efectivo de las politicas y procedimientos adoptados
dentro de ECOTEC para cumplir con la legislacion vigente en materia de proteccién de
datos personales. EIl DPD mantiene relacién directa con las maximas autoridades de la
Universidad y actua con plena independencia funcional en el ejercicio de sus funciones.

La persona que ocupe el cargo debera contar con los conocimientos adecuados en
proteccion de datos personales, la Ley vigente sobre la materia, asi como las politicas
internas y los procedimientos establecidos en el presente Manual. En este caso se
procurara que no existan conflictos de intereses en sus funciones y se respete la
independencia del Delegado de Proteccion de Datos Personales, quien mantendrd
relacién directa con las maximas autoridades de la Universidad.

En ningln caso esta designacién supone una exoneracién de la responsabilidad que
corresponde al responsable interno del tratamiento de una determinada base de datos
y/o de las responsabilidades establecidas dentro del Manual, para cada uno de los
empleados o colaboradores.

Cada uno de los empleados, colaboradores y docentes de ECOTEC apoyara la labor del
Delegado de Proteccion de Datos quien, ademas, cuenta segun las necesidades del
servicio, con la posibilidad de solicitar apoyo externo para el adecuado cumplimiento de
sus funciones.
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Funciones del Delegado de Proteccion de Datos

El Delegado de Proteccidn de Datos, tendrd como principales funciones, las siguientes:

a)

b)

d)

f)

g)

h)

j)

k)

m)

n)

Elaborad
Ab

Delegado de Proteccion de Datos

Asesorar al responsable, al personal del responsable y al encargado del
tratamiento de datos personales, sobre la normativa de datos personales en
Ecuador.

Supervisar el cumplimiento de la normativa de datos personales.

Asesorar en el analisis de riesgo, evaluacidn de impacto y evaluacién de medidas
de seguridad, y supervisar su aplicacion.

Cooperar con la Autoridad de Proteccién de Datos Personales y actuar como
punto de contacto con dicha entidad, con relacion a las cuestiones referentes al
tratamiento de datos personales.

Revisar, monitorear y actualizar las politicas, manuales y procedimientos
relacionados con la proteccidén de datos personales.

Capacitar, impulsar, promover y garantizar que todos los empleados vy
colaboradores de las diferentes areas de la institucion cuenten con la formacion,
educacién y concienciacidon en cuanto a las practicas de tratamiento de datos
personales y la seguridad de la informacién adoptadas por la institucién.
Monitorear y hacer seguimiento a la normativa expedida en materia de
proteccion de datos personales, y, hacer recomendaciones de modificaciones o
cambios al interior de la institucién.

Revisar las autorizaciones o consentimientos que seran utilizados para la
recopilacion de datos personales presentadas por las diferentes areas de la
institucion y sus encargados.

Brindar asesoria continua en el tratamiento de datos personales.

Mantener un Registro de Actividades de Tratamiento actualizado y clasificado,
en poder de la institucidn. Para esta gestion podra contar con el apoyo de todos
los responsables de procesos.

Verificar la clasificacidn de los niveles de seguridad asignados a las bases de datos
fisicas y electrdnicas por parte de las diferentes areas de la institucién y sus
encargados y/o terceros. Para esta gestion podra contar con el apoyo técnico del
area respectiva y del encargado de seguridad de la informacidn en la institucién.
Responder y gestionar, de acuerdo a los términos indicados en el presente
procedimiento, las solicitudes que realicen los titulares de los datos personales
gue reposen en las bases de datos de la institucion o en las administradas por
sus encargados.

Velar por el cumplimiento de las finalidades del tratamiento, junto con el drea
gue lo solicité.

En caso de que aplique, efectuar en nombre de ECOTEC el registro de las bases
de datos en el Registro Nacional de Proteccién de Datos Personales.
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Promover la elaboracién e implementacién de un sistema que permita
administrar los riesgos del tratamiento de datos personales en cada uno de los
procesos de la institucion.

Coordinar la definicion e implementacion de los controles que permitan abordar
los riesgos identificados en cada uno de los procesos.

Velar por la implementacion de planes de auditoria para verificar el
cumplimiento de sus politicas de tratamiento de los datos personales.

Revisar los resultados de las auditorias realizadas sobre el tratamiento de datos
personales y establecer planes de accidn frente a sus resultados.

Realizar seguimiento a los programas de gestion de datos personales, supervisar
su cumplimiento por parte de todos los empleados, docentes y colaboradores,
y, que las politicas y procedimientos que lo componen se mantengan en el
tiempo.

Dar soporte en los requerimientos de las autoridades, asi como procesos
administrativos o judiciales en materia de proteccion y datos personales, en
conjunto con las funcionarios internos o asesores externos que se consideren
adecuados para el efecto.

Hacer recomendaciones sobre los tratamientos que quiera realizar la
Universidad.

Las demas que dentro del presente Manual u otros documentos internos le sean
asignados.

ECOTEC COMO RESPONSABLE DEL TRATAMIENTO
Deberes y Obligaciones de ECOTEC

Conforme a las normas vigentes, ECOTEC, en su condicion de Responsable del

Tratamiento debe cumplir con las siguientes obligaciones:

a)

b)

c)

d)

Tratar datos personales en estricto apego a los principios y derechos
desarrollados en la normativa de datos personales.

Aplicar e implementar requisitos y herramientas administrativas, técnicas,
fisicas, organizativas y juridicas apropiadas, a fin de garantizar y demostrar que
el tratamiento de datos personales se ha realizado conforme con la normativa
de datos personales.

Aplicar e implementar procesos de verificacion, evaluacién, valoracién periddica
de la eficiencia, eficacia y efectividad de los requisitos y herramientas
administrativas, técnicas, fisicas, organizativas y juridicas implementadas.
Implementar politicas de proteccion de datos personales afines al tratamiento
de datos personales en cada caso en particular.
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e) Utilizar metodologias de analisis y gestion de riesgos adaptadas a las
particularidades del tratamiento y de las partes involucradas.

f) Realizar evaluaciones de adecuacion al nivel de seguridad previas al tratamiento
de datos personales.

g) Tomar medidas tecnoldgicas, fisicas, administrativas, organizativas y juridicas
necesarias para prevenir, impedir, reducir, mitigar y controlar los riesgos y las
vulneraciones identificadas.

h) Notificar a la Autoridad de Proteccidon de Datos Personales y al titular de los
datos, en los casos que apliquen, acerca de violaciones a las seguridades
implementadas para el tratamiento de datos personales conforme a lo
establecido en el procedimiento previsto para el efecto.

i) Implementar la proteccién de datos personales desde el disefio y por defecto, en
todos los procesos y sistemas de la Universidad.

j) Suscribir contratos de confidencialidad y manejo adecuado de datos personales
con el encargado y el personal a cargo del tratamiento de datos personales o que
tenga conocimiento de los datos personales.

k) Asegurar que el encargado del tratamiento de datos personales ofrezca
mecanismos suficientes para garantizar el derecho a la protecciéon de datos
personales conforme a lo establecido en la normativa de datos personales.

[) Registrar y mantener actualizado el Registro Nacional de Proteccién de Datos
Personales, de conformidad a la normativa de datos personales.

m) Designar al Delegado de Proteccion de Datos Personales.

n) Permitir y contribuir a la realizacion de auditorias o inspecciones, por parte de
un auditor acreditado por la Autoridad de Proteccidén de Datos Personales.

o) Las demads establecidas en la Ley o que dicte la Autoridad de Proteccion de Datos
Personales.

7.2. Registro de Actividades de Tratamiento
7.2.1. Identificacion de Bases de Datos

ECOTEC ha establecido como criterios principales para clasificar sus bases de datos las

finalidades y las formas de tratamiento:

a)

Finalidad.

ECOTEC ha identificado sus bases de datos de acuerdo con la finalidad para la cual han

sido creadas; lo anterior bajo el entendido de que una base de datos central e inscrita

puede segregarse en otras descentralizadas que responden a un mismo contenido y

propdsito pero que pueden encontrarse en repositorios diferentes al sistema de

informacidén central.

b)

Forma de tratamiento.
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Bases de datos automatizadas: ECOTEC identifica como base de datos automatizada

aquella que se almacena y administra en archivos digitales y/o en algun aplicativo con
la ayuda de herramientas informdticas o sistemas de informacién automatizados. Estas
bases de datos comprenden las siguientes caracteristicas:
i.  Recogen datos que se orientan a un determinado fin; y
ii. Estan organizadas; esto es, que sus contenidos estan dispuestos de una forma
determinada de acuerdo con la decision tomada para el efecto por la institucidn.

Bases de datos fisicas / manuales: ECOTEC identifica bases de datos fisicas o manuales
cuando estas contienen archivos cuya informacién se encuentra organizada y
almacenada de manera fisica.

Estos archivos pueden estar compuestos por cualquier tipo de soporte y/o conjunto de
documentos fisicos vinculados a personas naturales y organizados por criterios
especificos relativos a ellas. El tratamiento de estos documentos responde a una
finalidad comun y determinada.

El Registro de Actividades de Tratamiento de la Universidad es documentado segun cada
base de datos y/o fichero, y controlado por el Delegado de Proteccién de Datos,
conforme a la normativa de proteccién de datos. Para este efecto podra solicitar la
informacién que considere necesaria a cada jefe de proceso, quien tendra la obligacidn
facilitarla y brindar todo el apoyo que se requiera.

7.2.2. Vigencia de las Bases de Datos
Cada una de las bases de datos respecto de las cuales ECOTEC actia como Responsable
del Tratamiento tendra una vigencia que dependerd de:
a) Elplazo de conservacion previsto para los datos personales, segun las finalidades
de su tratamiento para las cuales fueron recopilados;
b) El cumplimiento de obligaciones legales o contractuales, atencién de peticiones
y solicitudes, y cuando sean necesarios para la formulacion, ejercicio o defensa
de reclamos, acciones o recursos.
c) Sieltitular hubiere hecho ejercicio de su derecho de eliminacién u oposicién, de
conformidad con la Ley Organica de Proteccidén de Datos Personales, atendiendo
las excepciones previstas en la norma.

La conservacion ampliada de tratamiento de datos personales Unicamente se realizara
con fines de archivo en interés publico, fines de investigacion cientifica, histérica o
estadistica, siempre y cuando se establezcan las garantias de seguridad y proteccién de
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datos personales, oportunas y necesarias, para salvaguardar los derechos previstos en
la Ley Organica de Proteccion de Datos Personales.

Sin perjuicio de lo anterior, ECOTEC podra establecer en este Manual o en protocolos
independientes, los procedimientos para la conservacion, revision periddica vy
eliminacion de los datos personales, incluyendo técnicas de anonimizacion,
seudononimizacién, bloqueo, cifrado u otros.

7.2.3. Registro

Las bases de datos identificadas de acuerdo con los criterios mencionados alimentan el
Registro de Actividades de Tratamiento (RAT), el cual es controlado por el Delegado de
Proteccién de Datos, conforme a la normativa de proteccion de datos. Dentro del RAT
de ECOTEC se identifican, por cada base de datos, las siguientes caracteristicas:

a) Elnombrey los datos de contacto del responsable del tratamiento y, en su caso,
del responsable que actua conjuntamente con el responsable del tratamiento de
datos personales.

b) Nombre y los datos de contacto del delegado de proteccidn de datos.

c) Los fines del tratamiento.

d) Las categorias de destinatarios a los que se han comunicado o se comunicaran
los datos personales.

e) Identificacidn de los grupos de titulares y las categorias de datos personales de
los titulares.

f) En su caso, el uso de perfiles.

g) Ensucaso, las transferencias de datos personales a organismos de un tercer pais
0 a una organizacién internacional.

h) Descripcidon de las bases legitimadoras que facultan el tratamiento.

i) Los plazos de retencién previstos para la supresion o la revisién de la necesidad
de conservar las diferentes categorias de datos personales.

j)  Una descripcidon general de las medidas técnicas, juridicas, administrativas y
organizativas.

El registro se llevard de forma electrénica y podrd agregarse informacion adicional sobre
los tratamientos en caso de requerirlo.

En los casos que aplique, debera registrarse la impugnacién o inconformidad de la
exactitud de los datos personales realizada por el titular, mientras ECOTEC verifica la
exactitud de los mismos. Este registro de impugnaciones podrd mantenerse en un
repositorio independiente.
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En caso de que la Universidad llegase a tener menos de cien empleados, para el Registro
de Actividades de Tratamiento se tendrdn en cuenta igualmente las condiciones
previstas en el Art. 39 del Reglamento General de la Ley Organica de Proteccidn de Datos
Personales y las directrices que emita la Autoridad de Proteccién de Datos Personales.

El Delegado de Proteccion de Datos actualizard el RAT, conforme a la normativa vigente
de proteccién de datos y los hallazgos realizados. En cualquier caso, el empleado o
colaborador responsable enviarad la informacién actualizada al Delegado, de forma
periddica y/o cada vez que lo solicite.

7.2.4. Registro Nacional de Proteccion de Datos Personales.

Una vez creado, de conformidad con la Ley Organica de Proteccién de Datos Personales,
ECOTEC debera realizar el registro / actualizacion de las bases de datos ante el Registro
Nacional de Proteccidon de Patos Personales, lo que hard en sujecién a las siguientes
consideraciones:

a) Cumpliendo las directrices que dicte para el efecto la Autoridad de Proteccidon de
Datos Personales.

b) Validara internamente la creacién y/o modificacién de un Formato de Registro
de Actividades de Tratamiento incluyendo la informacién contemplada en la Ley
basandose en la informacidn detallada en el numeral 7.2.3 anterior.

c) Elregistro se mantendra actualizado.

d) Elregistronoimplica lainscripcion de los datos contenidos en el inventario o que
son objeto del tratamiento, y se realizard de manera independiente por cada
base de datos o tratamiento.

8. POLITICAS DE PRIVACIDAD Y CUMPLIMIENTO DEL DEBER DE INFORMACION
ECOTEC como Responsable del Tratamiento de datos personales de sus estudiantes,
postulantes, empleados, candidatos, docentes, proveedores y titulares en general, ha
desarrollado su Politica de Privacidad de forma escrita, la cual ha sido puesta en
conocimiento de los titulares, a través de la pagina web institucional:
https://ecotec.edu.ec/.

En caso de presentarse cambios sustanciales en el contenido de dicha Politica o en las
caracteristicas del tratamiento de los datos personales que se encuentran
documentadas en ella, y que puedan afectar el contenido del consentimiento que ha
sido recibida por parte de su titular, ECOTEC comunicara estos cambios a los titulares de
manera previa a la implementacion de las politicas por medio de un aviso publicado en
sus canales web.
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9. ANALISIS DE RIESGOS, AMENAZAS Y VULNERABILIDADES
De forma previa al tratamiento de datos personales, ECOTEC realizard un andlisis de los
riesgos, amenazas y vulnerabilidades asociados a dicho tratamiento, a fin de establecer
medidas de control y seguridad adecuadas y necesarias para garantizar la proteccion de
los datos personales que involucre dicho tratamiento.

La metodologia del analisis de riesgo, amenazas y vulnerabilidades debe considerar,
entre otras:

a) Las particularidades del tratamiento;

b) Las particularidades de las partes involucradas; v,

c) Las categoriasy el volumen de datos personales objeto de tratamiento.

La determinacién de las medidas de seguridad aplicables debera ir acorde al estado de
la técnica y considerara, entre otros, los siguientes aspectos:
a) Resultados del analisis de riesgos.
b) Naturaleza de los datos personales.
c) Caracteristicas de las partes involucradas.
d) Antecedentes de vulneraciones de seguridad o vulneraciones a la proteccion de
los datos personales.

Asi mismo, teniendo en cuenta los hallazgos encontrados en el analisis de riesgos,
amenazas y vulnerabilidades, ECOTEC desarrollara dos etapas de:

1. Control de los riesgos: Se estableceran las acciones que controlaran y/o
mitigaran los riesgos identificados con el fin de disminuir la posibilidad de
ocurrencia y/o, en su defecto, las consecuencias de la materializacion de los
mismos.

2. Monitoreo — Auditoria: Se realizara un seguimiento periddico dirigido a velar
gue los controles y medidas establecidas sean efectivas, asi como para detectar
y corregir deficiencias en la administracion de los riesgos identificados.

Todas estas actividades seran supervisadas por el Delegado de Proteccién de Datos, en
colaboracién con el delegado de cada area.
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10. EVALUACION DE IMPACTO DE PRIVACIDAD

10.1.

b)

d)

f)

Recomendaciones generales que deberan seguir todos los miembros de la
Universidad cuando desarrollen actividades de tratamiento de datos
personales:

De conformidad con la Ley Organica de Proteccién de Datos Personales todo
tratamiento de datos debe contar con seguridades y proteccion, de conformidad
con el estado de la técnica y particularidades del tratamiento. En consecuencia,
aunque se traten categorias de datos generales, no especiales, siempre deberan
implementarse medidas de seguridad tanto en el caso de archivos digitales como
fisicos.

En caso de que se mantengan bases de datos que posean datos personales
sensibles o pertenecientes a las Categorias Especiales de Datos, se recomienda
separarlos de otras bases que contienen datos personales generales, no
especiales, como de identificacién; a fin de implementar medidas de seguridad
especiales y rigurosas para el tratamiento de este tipo de datos especiales. La
Ley, a modo ejemplificativo, determina algunas medidas, como la anonimizacién
o seudonimizacién, cifrado, encriptacién, sellos de seguridad, etc.

Adoptar medidas y protocolos internos, a fin de que solo se permita el acceso a
las bases de datos al personal y areas que requieran acceder a éstas, por la
naturaleza de su rol o funciones. Deberd implementarse claves de acceso y
trazabilidad.

Segmentar las bases de datos de tal manera que los datos personales a que
tengan acceso los colaboradores de una determinada area sean los
estrictamente necesarios para el desempefio de sus funciones, y, evitar que
accedan a bases de datos que contienen una multiplicidad de datos personales
gue no les corresponde conocer para el ejercicio de sus actividades en la
institucion.

Se recomienda identificar los datos personales de menores de edad o personas
con discapacidad, que se encuentran dentro de la categoria de datos especiales,
y crear una base de datos independiente, a fin de implementar medidas de
seguridad mas estrictas para su proteccioén.

Los datos biométricos son datos sensibles conforme la LOPDP, por lo que las
bases de datos que contengan este tipo de datos en el caso de ECOTEC, datos de
reconocimiento facial deberan contar con medidas de seguridad mas estrictas y
proporcionales a la naturaleza del dato. Para tal efecto, se toma como parametro
el estado de la técnica y la normativa emitida por la SPDP.

Se recomienda aplicar herramientas que permitan que el consentimiento del
titular quede registrado, tanto para consentimientos otorgados por medios
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fisicos como digitales, en caso de auditorias o inspecciones por parte de la
Autoridad de Proteccién de Datos.

10.2. Evaluaciones de Impacto

Toda vez que se busque iniciar con un nuevo proyecto o programa en el que se involucre
el tratamiento de datos personales de alto riesgo (de acuerdo a lo definido en las
proximas lineas), el Delegado de Proteccién de Datos, junto con el drea responsable del
proyecto o programa, realizard una Evaluacién de Impacto de Privacidad, la cual quedara
documentada, incluyendo:

a) Ladescripcion sistematica de las operaciones de tratamiento y las finalidades de
ese tratamiento;

b) Lajustificacién de la necesidad de llevar a cabo esas operaciones de tratamiento,
asi como su proporcionalidad con respecto de la finalidad

c) Laevaluacidon de riesgos a los derechos y libertades de los titulares; y

d) Las medidas previstas para hacer frente a los riesgos, las garantias, medidas de
seguridad y mecanismos destinados a salvaguardar y demostrar el respeto al
derecho de los titulares a la proteccion de sus datos personales.

La documentacion relacionada con la evaluacion de impacto de privacidad y su posterior
verificacidn, sera mantenida por el Delegado de Proteccién de Datos, para fines
probatorios. El delegado podrd contar con el apoyo de especialistas técnicos para la
evaluacién de impacto y/o asesores externos especializados.

Se entenderd que el tratamiento de datos personales es de alto riesgo cuando:
a) Eltratamiento se realice sobre las categorias especiales de datos personales;
b) Sean datos personales relacionados con la seguridad nacional;
c) Involucren transferencias internacionales de datos;
d) Se realicen estudio de perfiles para fines comerciales y decisiones
automatizados.
e) Se realicen a gran escala, en los términos definidos por la Resolucién de la SPDP
sobre Tratamiento a Gran Escala.
El DPD, en colaboracion con el area responsable, evaluarda peridédicamente si los
tratamientos existentes requieren la realizaciéon o actualizacién de una EIPD, cuando
cambien sus condiciones, riesgos o cuando la normativa vigente asi lo exija.

Se podran determinar otros aspectos de alto riesgo segln cada caso evaluado.
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11. MEDIDAS DE SEGURIDAD
ECOTEC tratard los datos de forma confidencial y cumpliendo el deber de secreto,
adoptando al efecto las medidas de indole técnicas y organizativas necesarias que
garanticen la seguridad de los datos y eviten su alteracidn, pérdida, tratamiento o acceso
no autorizado, segun el estado de la tecnologia, la naturaleza de los datos almacenados
y los riesgos a los que estdn expuestos.

Cada drea, segun los tratamientos que realicen deberan cumplir con las medidas de
seguridad sefaladas en el Listado de Medidas de Seguridad para la Proteccién de Datos
Personales. Estas medidas podran modificarse o mejorarse segun el servicio
implementado y alcance requerido.

12. PROCESOS Y PROCEDIMIENTOS — CICLO DEL DATO

12.1. Tratamiento legitimo de la Informacién
De acuerdo con la normativa en materia de datos personales, es posible realizar el
tratamiento de datos personales cuando:
1. Eltitular ha consentido el tratamiento de sus datos personales, para una o varias
finalidades especificas.
2. Que sea realizado por ECOTEC en cumplimiento de una obligacidn legal.
Que sea realizado por ECOTEC por orden judicial;
Que el tratamiento se sustente en el cumplimiento de una misién realizada en
interés o en ejercicio de poderes publicos conferidos a ECOTEC.
5. Para la ejecucion de medidas precontractuales a peticién del titular o para el
cumplimiento de obligaciones contractuales perseguidas por ECOTEC.
6. Para proteger intereses vitales, del interesado o de otra persona natural, como
su vida, salud o integridad.
7. Para tratamiento de datos personales que consten en bases de datos de acceso
publico.
8. Para satisfacer un interés legitimo de ECOTEC siempre que no prevalezca el
interés o derechos fundamentales de los titulares al amparo de la Ley Organica
de Proteccién de Datos Personales.

12.1.1. Captura de la Informacion

En los casos en que ECOTEC actia como responsable de tratamiento y sin importar el
medio de captura de la informacién, ECOTEC tratara los datos personales Unicamente
en los casos en que el tratamiento se encuentre debidamente legitimado conforme la
Ley. En caso de ser necesario, se guardara prueba de la base legal o el andlisis realizado.
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En caso de que los datos personales no se obtuvieren de forma directa del titular o
fueren obtenidos de una fuente accesible al publico, ECOTEC informara al titular dentro
del plazo de treinta 30 dias o al momento de la primera comunicacién con el titular,
cualquiera de las dos circunstancias que ocurra primero.

Consentimiento. -
Se entiende que el consentimiento cumple con estos requisitos cuando se manifiesta
por:

e Escrito: Se deja prueba del cumplimiento de la obligacion de informar y del
consentimiento.

e Verbalmente: a través de llamadas telefénicas en las cuales el titular es
informado de sus derechos y las finalidades de tratamiento de la informacién
personal, dandole la oportunidad de manifestar su aceptacion. De dichas
comunicaciones se deja prueba a través de grabaciones conservadas de manera
gue pueden ser objeto de posterior consulta.

e Conductas inequivocas del titular: el consentimiento también puede obtenerse
a partir de conductas inequivocas del Titular que permitan concluir de
indubitable que éste otorgd su consentimiento para el tratamiento de su
informacién.

e En ningln caso se permitird el consentimiento tacito.

e En los casos previstos en la LOPDP y RAT se debera requerir el consentimiento
explicito.

En caso de obtener los datos de terceros o proveedores, ECOTEC a través de los acuerdos
0 convenios que se suscriben, establece los términos del tratamiento que se da a la
informacién en desarrollo de su actividad, indicando claramente que, en materia de
autorizaciones, cuando se comparten datos con la institucion, el responsable exclusivo
de contar con los permisos para el tratamiento, incluida la transferencia o comunicacién
de los mismos, es quien provee los datos a ECOTEC.

De conformidad con las normas vigentes, el consentimiento del Titular de los datos debe
cumplir con las siguientes caracteristicas:
e Libre: exento de vicios del consentimiento;
e Especifico: en cuanto a la determinacidon concreta de los medios y fines del
tratamiento;
o Informado: el Titular del dato debe conocer la finalidad del tratamiento, de
modo que cumpla con el principio de transparencia.
e Inequivoco: Aquello que no deja dudas sobre el alcance de la autorizacién del
titular.
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ECOTEC obtiene de parte del titular la autorizacién libre, especifica, inequivoca e
informada para recolectar y tratar sus datos personales. Para obtener |la autorizacién se
siguen las siguientes instrucciones:
1. En primer lugar, antes de que la persona autorice es necesario informarle de

forma clara y expresa lo siguiente:

o Eltratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo.
La base legal para el tratamiento.
Tiempo de conservacién.
Los derechos que le asisten como titular.

0O O O O

La identificacidn, direccién y teléfono de ECOTEC, y/o los canales por medio
de los cuales los titulares pueden ejercer sus derechos.
o Los demas requisitos previstos en la Ley Orgdnica de Proteccién de Datos,
2. Se encuentran legitimados para otorgar el consentimiento:
o El Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a su disposicidn la institucién.
o Los adolescentes a partir de los 15 afos de edad, que podrdn otorgar su
consentimiento explicito para el tratamiento de sus datos personales.
o El representante legitimado y/o apoderado (a) del Titular, previa
acreditacion de la representacién o apoderamiento.

Otras bases legitimadoras. -

En el evento en que se traten datos personales en base a cualquier fundamento legal
diferente al consentimiento, el area encargada debera verificar la existencia de una base
legitimadora de las previstas en la LOPDP y debera solicitar aprobacion previa por parte
del Delegado de Proteccion de Datos Personales.

12.1.2. Uso de la Informacién

Solo se podra hacer uso de la informacién contenida en las bases de datos de ECOTEC
para las finalidades autorizadas por el titular del dato y/o por las bases legitimadoras
que correspondan.

Cualquier uso de la informacién diferente al establecido debe ser previamente
consultado con el Delegado de Proteccion de Datos. Los miembros de la Universidad
tienen permisos de acceso a la informacién de las bases de datos de acuerdo con las
necesidades del servicio y sus funciones asignadas.

La designacion y modificacion del perfil de acceso a la informacién de cada uno de los
miembros de la Universidad es realizado de acuerdo con las necesidades del cargo por
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parte de la Direccién de tecnologia e informacidn, previa solicitud y/o autorizacion del
responsable del proceso en el que presta los servicios dicho empleado. Todo lo cual,
debera ser comunicado al Delegado de Protecciéon de Datos Personales.

En caso de retiro o cambio de posicién de los miembros de la Universidad a los cuales
se les han entregado las claves de acceso al sistema, el drea de tecnologia e innovacién
debe proceder, el mismo dia del retiro o cambio de posicién del empleado, personal
administrativo o docente correspondiente, a solicitar la anulaciéon de la(s) clave(s)
previamente entregada(s), previa solicitud del responsable de Talento Humano y SSO
y/o del Rector.

Las claves asignadas son de uso personal e intransferible y pueden ser utilizadas
Unicamente en el desarrollo de las funciones de la persona a la cual le han sido
asignadas.

La utilizacién de las claves por una persona a la cual no le han sido asignadas requiere
previa autorizacion por escrito del director del drea o proceso de que se trate, con el
visto bueno del Delegado de Proteccidon de Datos. Tal autorizaciéon debe indicar, la
persona a quien se permite el uso de la clave, la razén por la cual se autoriza y el tiempo
por el cual se otorga el permiso de uso.

Cualquier uso indebido o no autorizado de las claves constituye causal de mala conducta
por parte del trabajador o miembro de la Universidad al cual le fueron asignadas o de
aquel que haga uso de las mismas sin tener una autorizacion para el efecto.

12.1.3. Almacenamiento de la informacion

El almacenamiento de la informacidn fisica y digital de ECOTEC se realiza en medios o
ambientes que cuentan con adecuados controles para la proteccidn de los datos. Esto
involucra controles de tipo ambiental en centros de cdmputo y archivo en instalaciones
propias y/o de terceros.

Cuando el almacenaje de la informacion se realiza a través de terceros, se verificard que
los mismos cuentan con adecuados niveles de seguridad para la informacién y que
tienen establecidos programas de continuidad del servicio, de tal forma que, ante una
probable pérdida de informacion de los servidores centrales de ECOTEC, la informacion
estard disponible en cortos periodos de tiempo, lo que impide que se presenten
dilaciones en la operacion.
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12.1.4. Transmision o comunicacién de la informacion

Con el fin de garantizar la seguridad de las bases de datos, en los contratos laborales, de
prestacion de servicios, de suministro y los demds en los que por virtud del objeto
contractual se tenga acceso a las bases de datos, se pacta la obligacion de
confidencialidad sobre dichos datos. Asi, todas las personas que intervengan en el
tratamiento de los datos personales estan obligadas a garantizar la reserva de la
informacién y los datos personales, incluso después de finalizada su relacién con ECOTEC

ECOTEC suscribe contratos con todos los proveedores o terceros que cumplen las
caracteristicas de Encargados en los términos previstos por la legislacion vigente.

ECOTEC establece las instrucciones de tratamiento de datos a seguir por el Encargado y
verifica el adecuado manejo de informacién de los diferentes proveedores en los
términos establecidos en el contrato y la LOPDP.

Una vez cumplida la prestacién contractual, los datos de cardcter personal son
destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documento en que conste algin dato de caracter personal objeto del tratamiento.

El Encargado del Tratamiento tendrd las mismas obligaciones que el Responsable del
Tratamiento en lo que le sea aplicable.

En el caso de que el encargado del tratamiento trate los datos inobservando las
instrucciones emitidas por el Responsable, destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, sera responsable
de las infracciones y sanciones previstas en la Ley y en los Contratos respectivos.

ECOTEC tiene establecidos los siguientes lineamientos para la relacién con terceros que
tengan acceso o puedan tener acceso potencial a la informacién personal o recursos
informaticos:

1. Eltercero que accede a la informacidn y a los recursos informaticos debe acatar
los lineamientos establecidos por ECOTEC en sus Politicas de Privacidad, este
Manual y cualquier otra instruccién dada.

2. En el acceso a la informacion y a los recursos informaticos se establecen
acuerdos de confidencialidad para que no se otorgue acceso a la informacién sin
la existencia de una autorizacién y compromiso explicito.

3. Enelcontrato establecido entre ECOTECYy los terceros, se especifica la necesidad
de acceso a la informacion.
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4. Cuando para la prestacién de determinados servicios se contraten proveedores
gue actien como encargados del tratamiento y cuya infraestructura esté
ubicada fuera del territorio ecuatoriano, el acceso a los datos personales por
parte de dichos encargados no constituye una transferencia internacional en los
términos de la Norma General de Transferencias de la SPDP, dado que el
encargado actua exclusivamente por cuenta y bajo instrucciones de ECOTEC, sin
determinar los fines ni los medios del tratamiento. En estos casos, ECOTEC
suscribird con dichos encargados los instrumentos contractuales
correspondientes conforme al Art. 40 de la LOPDP, garantizando Ia
confidencialidad y seguridad de los datos. Cuando se trate de una transferencia
internacional en sentido estricto esto es, comunicacion de datos a un
responsable ubicado fuera del Ecuador, ECOTEC observara las disposiciones de
la Norma General de Transferencias Internacionales de Datos Personales y
suscribird los acuerdos o mecanismos que dicha norma establezca como validos.

Ademas, sin perjuicio de lo indicado, ECOTEC podra elaborar normas corporativas
vinculantes o clausulas tipo que sirvan como garantia adicional para la transferencia
internacional de datos. Estas normas estaran supeditadas a las directrices y aprobacién
de la Autoridad de Control. En cuyo caso, la referencia de las mismas se agregardn a este
manual y las politicas de privacidad de la institucion.

12.1.5. Disposicion final de la informacion

En cuanto a los datos personales que hayan sido recopilados y que las finalidades para
las cuales fue autorizado su tratamiento haya terminado, seran destruidos o eliminados
por ECOTEC, conforme lo previsto en la Ley Organica de Proteccién de Datos Personales,
salvo que se haya obtenido el consentimiento del titular para otras finalidades; no
obstante, podran a su vez, ser conservados por un lapso adicional, para dar
cumplimiento a sus obligaciones contractuales y/o legales previstas en la Ley.

Frente a los datos personales que no deban ser conservados para los efectos
mencionados, se realizara una destruccion de informacidn que se encuentra en medios
fisicos y/o electrénicos. La institucién podra establecer y programar mecanismos
automaticos o manuales para la eliminacién de los datos, conforme las Politicas de
Seguridad de la informacién y el Registro de Actividades de Tratamiento. Estos
mecanismos deberdn ser supervisados por el Delegado de Proteccidén de Datos.

La destruccidn que se encuentra en medios fisicos se realiza a través de mecanismos
gue no permiten su reconstruccion como lo es la trituracién del papel. En cuanto a los
medios electrénicos, esta es realizada a través de métodos eficaces como “borrado
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masivo” mediante aplicacion de campos electromagnéticos y formateo de equipos de
coOmputo.

Para el caso de los terceros que realizan tratamiento de datos personales por cuenta de
ECOTEC, los contratos de prestacidn de servicios y de Encargo del Tratamiento de datos
personales contienen la obligacion de la devolucidén de la informacion suministrada o
que llegare a recopilar al término del contrato, y ante la imposibilidad de lo anterior, la
obligacion de destruccion de la misma.

12.2. Procesos y Responsabilidades Internas

12.2.1. Gestidon de Talento Humano y SSO

El drea de Talento Humano y SSO de ECOTEC, en sus diferentes actividades, realiza la
recopilacion y tratamiento de datos de caracter personal y datos personales de
categoria especial, tales como informacién de discapacidad y datos sensibles. Para el
adecuado tratamiento de dichos datos, aplicard los siguientes parametros y
documentos:

a) Procesos de seleccion y reclutamiento: El drea de Talento Humano y SSO de
ECOTEC tratara los datos personales de sus empleados y los candidatos para
vacantes de la institucidn, de acuerdo a los lineamientos de recopilacion de datos
indicados a continuacion:

o Aliniciar el proceso de reclutamiento y seleccién, el area de Talento Humano
y SSO informara al titular interesado que podra remitir su hoja de vida de
manera directa e indirecta por los correos electrénicos del personal de
ECOTEC del drea en mencidn, portales web de busqueda de empleo y medios
a través de los cuales el titular, serd informado de las actividades de
tratamiento, finalidad del tratamiento, tiempo de conservacion y demas
aspectos contenidos en la Ley Organica de Proteccién de Datos Personales.
El titular confirmard haber leido y aceptado la politica de tratamiento de sus
datos personales de ECOTEC.

o En caso de que el titular interesado en participar en el proceso de selecciéon
remita su hoja de vida directamente al drea de Talento Humano y SSO via
correo electrdnico, se dara respuesta informando que, con el fin de iniciar el
proceso, se le remite la correspondiente Cldusula Informativa sobre el
tratamiento de los datos personales contenidos en la hoja de vida recibida y
solicitando el acuse de recibo y aceptacién correspondiente para dar inicio al
proceso, en caso de que el titular de la informacién no remita dicho acuse de
recibo, este no hara parte del proceso de seleccion, y su hoja de vida sera
eliminada. En caso de que el titular interesado en participar en el proceso de
seleccidon presente su hoja de vida de manera fisica y presencial, al area de
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Talento Humano y SSO previo a su recepcidn, procederd a entregar el
documento impreso con el direccionamiento de la politica de privacidad y
recabar su acuse de recibo.

En caso de que las hojas de vida sean remitidas a correos electréonicos
diferentes al mencionado o a otros canales de contacto, como lo son las
redes sociales de la institucién, los funcionarios y/o proveedores
administradores de las redes informaran al Postulante el canal autorizado
por medio de los cuales son recibidas, siendo el canal oficial,
talentohumano@ecotec.edu.ec.

Las hojas de vida recibidas por medios diferentes a los autorizados no seran
tenidas en cuenta dentro de los procesos de seleccién ni seran objeto de
tratamiento por parte de la institucion.

ECOTEC iniciard el proceso de seleccidn realizando el tratamiento de los
datos exclusivamente para las finalidades indicadas en la Politica de
Privacidad.

Al finalizar dichos procesos, la base de datos conformada con los datos y
documentacién de los candidatos reposard en los archivos del area de
Talento Humano y SSO para futuras vacantes y procesos de contratacion por
un término maximo de un (5) aflos contados desde su recepcién, siempre y
cuando el titular haya otorgado su consentimiento especifico para dicha
finalidad.

Los exdmenes médicos, psicotécnicos y estudios de seguridad que se realicen
durante el preingreso, periddicos y de retiro, podran ser realizados
directamente o por medio de terceros proveedores encargados del
tratamiento, contratados para el efecto.

b) Procedimiento de contratacion y gestion de relacion laboral: El drea de Talento

Humano y SSO de ECOTEC recopilara los datos personales de sus empleados y

familiares, esto Ultimo para efectos de afiliacion al Sistema de Seguridad Social y

de contacto en casos de emergencia, para lo que se informara a los empleados

sobre esta finalidad de tratamiento.

Asi mismo, con la firma del contrato de trabajo, al generarse una relacion laboral, como

base legitimadora del tratamiento de datos personales, ECOTEC podra realizar el

tratamiento de los datos personales del Trabajador, observando la normativa de

proteccion de datos vigente; y, este a su vez, se obliga a realizar el tratamiento de datos

personales que conozca en ejercicio de sus funciones bajo las medidas establecidas por

la institucion para la seguridad y proteccidon de los datos personales que maneja.
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Durante la relacién laboral, el darea de Talento Humano y SSO realizara actividades de
bienestar, en las cuales, es posible vinculen a familiares, incluso menores de edad, para
los cual se solicitard consentimiento expreso de su Representante Legal para el
tratamiento de sus datos personales, cuando fuere estrictamente necesario.

e Herramientas para la ejecucion de labores: El drea de Talento Humano y SSO y
de Tecnologia e Innovacién podrad realizar el tratamiento de los datos personales
de los funcionarios, empleados y docentes, con el fin de asignar equipos de uso
corporativo, tales como lineas de celulares, ordenadores y llevar el registro de
entrada y salida de cada uno de ellos.

De igual forma, para el ingreso de las instalaciones de la Universidad y el control de
jornada laboral, ECOTEC utiliza datos biométricos de reconocimiento facial de los
empleados, docentes y estudiantes, respectivamente segln tipo de tratamiento, bajo el
consentimiento explicito del titular conforme a lo establecido en la LOPDP.

Todo lo anterior, al amparo de la relacion laboral existente entre el Trabajador y ECOTEC,
para el cumplimiento y observancia de las obligaciones y actividades laborales, y, en los
casos que aplique, de su consentimiento explicito.

El area de Tecnologia e Innovacidn gestiona el registro de ingreso de los visitantes a las
instalaciones de ECOTEC a través del sistema de control de acceso biométrico de
reconocimiento facial (Hikvision), y, en el caso de visitantes recurrentes debidamente
autorizados, con la verificacién del nimero de placa vehicular. Esta informacion se
almacena conforme a los lineamientos del presente Manual y a las directrices del area
de seguridad de la informacidn, y sera eliminada una vez cumplida la finalidad para la
que fue recabada y transcurrido el plazo de conservacion aplicable.

c) Desvinculacion de empleados y colaboradores: El drea de Talento Humano y
SSO, de forma posterior a realizar el proceso de desvinculacién de los empleados,
ya sea por renuncia o terminacién unilateral del contrato por parte de ECOTEC,
realizard el tratamiento de los datos personales de los funcionarios o empleados
inactivos de acuerdo con la normativa ecuatoriana.

Asi mismo, en conjunto con el area de Tecnologia e Innovacion, se realizara el bloqueo
y/o des habilitacion de usuarios y perfiles asignados al colaborador. En caso de ser
necesario, el bloqueo o des habilitacidon se realizard de forma previa a la fecha de
desvinculacién.
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En general, las responsabilidades asignadas al interior de la institucion en materia de
tratamiento y proteccion de datos personales al drea de Talento Humano y SSO y de
Tecnologia e Innovacidn, se rigen bajo las siguientes:

e Obtener de los empleados, docentes, colaboradores y postulantes a cargos todas
las autorizaciones pertinentes para el manejo de su informacién personal.

e Garantizar la seguridad y confidencialidad de la informacién personal de los
empleados, docentes y colaboradores activos y desvinculados de ECOTEC, de
acuerdo con el presente Manual.

e Realizar, en conjunto con el area administrativa, Procuraduria Sindica y el
Delegado de Proteccién de Datos, la validacion correspondiente dirigida a
establecer el nivel de cumplimiento en el que se encuentran los proveedores
catalogados como Encargados del Tratamiento frente a la legislacion de
proteccion y tratamiento de datos personales.

e Garantizar que todos los funcionarios, empleados y colaboradores de ECOTEC se
encuentren capacitados en cuanto a las practicas de administracién de datos y
la seguridad de la informaciéon adoptadas por la entidad en conjunto con el
Delegado de Proteccion de Datos.

12.2.2. Gestion de Administracion

De forma previa a realizar la creacién del proveedor catalogado como Encargado del
Tratamiento, cada drea en colaboracion, si esto es requerido, con el area de
administracion y el Delegado de Proteccion de Datos, validard el nivel de cumplimiento
del proveedor frente a la normativa de proteccion de datos personales, por medio de
un cuestionario de valoracién de proveedores.

Una vez efectuada dicha validacién, el area de administracién procedera a realizar la
creacién del proveedor en la institucion, adjuntando el formato de aprobacién como
Encargado de Tratamiento, y la aceptacion del conocimiento de la Politica de Privacidad
de ECOTEC, ya sean, que los datos tratados sean de titularidad del proveedor como
persona natural, o de las personas naturales representantes o de contacto de un
proveedor persona juridica.

Finalizado el proceso de creacion, el area de administrativa junto con la Procuraduria
Sindica generara el contrato de prestacion de servicios o la orden de compra, dentro de
la cual se encuentran las cldusulas dirigidas a establecer las obligaciones vy
responsabilidades del proveedor catalogado como Encargado del Tratamiento frente a
la informacidén personal a la que tenga acceso y en general trate por cuenta de ECOTEC.
También se podra suscribir de forma independiente un contrato de Encargo de
Tratamiento en los casos que amerite.
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La informacién de los proveedores se mantendrd almacenada de acuerdo con lo
establecido por el Manual y bajo las directrices establecidas por el drea correspondiente.

En general, las responsabilidades asignadas al interior de la institucion en materia de
tratamiento y proteccidn de datos personales al area de administracion se rigen bajo las
siguientes:

a) Obtener las aceptaciones del conocimiento de la politica de privacidad cuando
se registran los proveedores en las bases de datos de la institucidn y realizar el
tratamiento de los datos de acuerdo con las finalidades indicadas en la politica.

b) Realizar, con el Delegado de Proteccién de Datos, la validacién correspondiente
dirigida a establecer el nivel de cumplimiento en el que se encuentran los
proveedores catalogados como Encargados del Tratamiento frente a Ia
normativa de proteccion de datos ecuatoriana.

c) Garantizar que los contratos, acuerdos u érdenes de compra con terceros
catalogados como Encargados de Tratamiento cumplan con los estandares de
clausulado implementados por la institucion.

d) Garantizar la seguridad y confidencialidad de la informacién personal de los
proveedores activos e inactivos de ECOTEC de acuerdo con el Manual y las
directrices generadas por el drea de seguridad de la informacion.

12.2.3. Gestion de Marketing

El area de Marketing y Comunicacién en el desarrollo de sus actividades recopila y trata
informacidén de caracter personal de los estudiantes, postulantes y titulares interesados
de los diferentes productos educativos, los cuales son recopilados por los formularios
de contacto y registro, a través de medios digitales y participaciones en eventos o
actividades realizadas.

Durante las actividades presenciales, el area de Marketing y Comunicacion solicitara la
autorizacion para realizar el tratamiento de datos personales de los participantes por
medio del formato de autorizacién de utilizacién de datos personales e imagen. De
forma previa a iniciar las actividades mediante redes sociales, el area de Marketing y
Comunicacién solicitara la autorizaciéon del tratamiento de datos a los participantes que
entregardn sus datos personales de identificacién y de contacto.

Asimismo, cuando el area de Marketing y Comunicacién utilice canales digitales
automatizados incluyendo herramientas de mensajeria instantanea, chatbots o
formularios vinculados a campanas publicitarias digitales para la captacion de datos de
posibles estudiantes, deberd garantizar que el titular sea informado de la identidad del
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responsable del tratamiento, la finalidad de la recogida de datos y sus derechos, en el
momento del primer contacto y con caracter previo a la recopilacién de cualquier dato
personal. El area de Marketing y Comunicacidn es responsable de verificar que los
contratos con los proveedores que gestionen datos de prospectos y leads incluyan
cldusulas de proteccion de datos conformes a la LOPDP, y de ejecutar la eliminacion de
dichos datos en los sistemas del proveedor al término de la relacién contractual.

En caso de que en las campaiias de marketing se encuentren involucrados terceros
proveedores catalogados como Encargados del Tratamiento de Datos Personales, el
area de Marketing y Comunicacion junto con el area de administracion y el Procurador
Sindico generard el contrato de prestacion de servicios de Encargo del Tratamiento o la
orden de compra, dentro de la cual se encuentran las clausulas dirigidas a establecer las
obligaciones y responsabilidades del proveedor frente a la informacion personal a la que
tenga acceso y en general trate por cuenta de ECOTEC.

El tratamiento de estos datos se realizara de forma exclusiva por el area de Marketing y
Comunicacidn para las finalidades establecidas dentro del formato de autorizacién, y se
mantendrd almacenada de acuerdo con lo establecido por el Manual y bajo las
directrices establecidas por el encargado de seguridad de la informacién. En general, las
responsabilidades asignadas al interior de la institucion en materia de proteccién de
datos personales al area de Marketing y Comunicacién se rigen bajo los siguientes
presupuestos:

a) Obtener las autorizaciones de los participantes de las actividades de marketing
y realizar el tratamiento de los datos de acuerdo con las finalidades indicadas en
los formatos de autorizacion.

b) Realizar, en conjunto con el area de administracion y/o el Delegado de
Proteccién de Datos, la validacién correspondiente dirigida a establecer el nivel
de cumplimiento en el que se encuentran los proveedores catalogados como
Encargados del Tratamiento frente a la legislacién de proteccidn y tratamiento
de datos personales.

c) Garantizar que los contratos, acuerdos u érdenes de compra con terceros
catalogados como Encargados de Tratamiento cumplan con los estandares de
clausulado implementados por la institucidn.

d) Garantizar la seguridad y confidencialidad de la informacién personal de los
consumidores de los productos de ECOTEC de acuerdo con las directrices
generadas por el area de Tecnologia e Innovacién.

e) Supervisar que los Contratos de Encargo del Tratamiento se encuentren vigentes
y su oportuna renovacion, de ser el caso.
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f) Asegurar la devolucion o eliminaciéon de los datos personales de los
titulares/consumidores de ECOTEC que hayan sido objeto de tratamiento por
parte de proveedores de la Institucién.

12.2.4. Gestion de admisiones de Estudiantes
Respecto de los estudiantes, ECOTEC recopila la informacion de los estudiantes por
medio de los formatos de registro y solicitud de admision.

Una vez validada la informacidn y realizado el estudio que da viabilidad a la prestacion
de servicios de educacion superior, el drea de admision, junto con el area de Direccién
Financiera y/o area encargada, generarad el aviso de conocimiento del estudiante dentro
del cual, de ser necesario, se encuentran las clausulas dirigidas a establecer las
obligaciones y responsabilidades de ECOTEC sobre el tratamiento de datos personalesy
la informacién contenida en las politicas de privacidad.

El tratamiento de estos datos se realizard de forma exclusiva por el drea de admision
para las finalidades establecidas dentro de la politica de privacidad, y se mantendra
almacenada de acuerdo con lo establecido por el Manual y bajo las directrices
establecidas por el Tecnologia e Innovacion.

En general, las responsabilidades asignadas al interior de la Universidad en materia de
proteccion de datos personales al area de admisidon se rigen bajo los siguientes
presupuestos:

a) Recabar el consentimiento del titular y la aceptacidon del conocimiento de las
politicas de privacidad de los estudiantes y postulantes, de acuerdo con las
finalidades indicadas en la Politica de Privacidad.

b) Garantizar que los acuerdos de voluntad con los estudiantes y postulantes
cumplan con los estandares de clausulado implementados por la Universidad.

c) Verificar la exactitud de la documentacién presentada por el estudiante y/o
postulante.

d) Garantizar la seguridad y confidencialidad de la informacién personal de los
estudiantes y postulantes de ECOTEC de acuerdo con el Manual y las directrices
generadas por el area de seguridad de la informacién.

Estas obligaciones aplican a todos los departamentos y personal de la Universidad
Tecnolégica Ecotec involucrados en el proceso de admisién de postulantes, desde la
recepcién de solicitudes hasta la formalizacién de la inscripcion.
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12.2.5. Gestion de Formacion y Entornos Virtuales de Aprendizaje
ECOTEC trata datos personales de sus estudiantes en el contexto de la prestacién de
servicios académicos a través de plataformas y sistemas digitales, tanto en la modalidad
presencial como en linea e hibrida. En todos los casos, la base legal es la ejecucién de
las obligaciones contractuales conforme la LOPDP. El area responsable de formacion
académica, en coordinacién con el Delegado de Proteccién de Datos y el area de
Tecnologia e Innovacién, debera aplicar lo siguiente:

a) Plataformas de Gestion de Aprendizaje (LMS)
Antes del primer acceso del estudiante a cualquier plataforma de gestiéon de
aprendizaje, ECOTEC le proporcionara informacién sobre el tratamiento de sus datos
personales en el entorno digital, en cumplimiento del Art. 12 LOPDP. El drea de Gestidn
de Formacién verificara, antes de que cualquier plataforma académica digital sea
activada para uso de estudiantes, que exista contrato suscrito y, en los casos que
aplique, que se haya suscrito el contrato de encargado del tratamiento. Esta verificacidon
se realizard con la validacidn previa del Delegado de Proteccién de Datos.

b) Grabaciones de clases y sesiones sincronicas
El tratamiento de imagen y voz de los estudiantes a través de grabaciones de clases,
sesiones sincrdénicas y evaluaciones en linea tiene su base legal es el cumplimiento
contractual de servicios académicos en tanto la grabacion constituye evidencia del
proceso evaluativo y de la presencialidad virtual requerida por los estdndares de
acreditacion institucional. Las grabaciones se conservaran unicamente por el tiempo
necesario para el cumplimiento de esa finalidad, sin exceder el periodo académico
correspondiente mds un plazo adicional razonable, conforme al principio de
conservacion de la LOPDP. El acceso estara restringido a docentes y personal académico
autorizado. Queda expresamente prohibida la descarga y redistribucidn por parte de los
estudiantes, restriccidon que debera ser comunicada en el aviso de privacidad entregado
antes de la matricula.

c) Verificacion de identidad y validacion en evaluaciones en linea
Para garantizar que quien accede a las plataformas académicas, participa en actividades
evaluativas y recibe crédito académico sea la persona inscrita, ECOTEC implementa un
mecanismo de doble factor de autenticacidn. Este mecanismo combina el usuario y
contrasefia institucional del estudiante con un cédigo temporal generado a través de
una aplicaciéon de autenticacién instalada en su dispositivo. El cédigo es de uso Unico, no
involucra datos biométricos ni datos sensibles en los términos de la LOPDP, y no queda
almacenado en los sistemas de la institucion.

La base legal es el cumplimiento contractual de servicios académicos, en tanto la
verificacion de identidad es condicién inherente a la prestacién del servicio educativo y
al cumplimiento de los estandares de acreditacion adoptados por la Universidad. No se
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requiere consentimiento separado, sin perjuicio de que el estudiante sea informado de
este mecanismo conforme la LOPDP. Los registros de autenticacién se conservaran por
el tiempo estrictamente necesario para la gestién académica y la atencidn de posibles
impugnaciones, con acceso restringido al personal académico y administrativo que lo
requiera para el ejercicio de sus funciones.

En caso de que ECOTEC evaluara en el futuro la implementacion de mecanismos de
verificacion de identidad que involucren datos biométricos o sistemas de inteligencia
artificial para el monitoreo del comportamiento durante evaluaciones, dicha
implementacidn requerird, con cardcter previo, la realizacidon de un analisis de riesgo y
una Evaluaciéon de Impacto relativa a la Proteccién de Datos, asi como la obtencién del
consentimiento explicito del estudiante al involucrar datos sensibles.
d) Analitica académica
El tratamiento de datos de comportamiento académico —registros de acceso, tiempo
en plataforma y actividad en cursos— para generar indicadores de seguimiento del
proceso educativo tiene base legal en el cumplimiento contractual de servicios
académicos. Los reportes que se compartan con docentes, coordinadores y directivos se
limitaran a los datos estrictamente necesarios para el ejercicio de cada funcién,
conforme al principio de minimizacién de la LOPDP. Cuando la analitica académica se
realice a través de sistemas de inteligencia artificial, serdn de aplicacién las obligaciones
establecidas en la Resolucién N.2 SPDP-SPD-2026-0009-R, incluyendo la obligacién de
informar al estudiante del caracter automatizado del tratamiento, y su inclusion en el
Registro de Actividades de Tratamiento.
e) Proteccion de la privacidad del estudiante en modalidad en linea e hibrida

Los estudiantes en modalidad en linea o hibrida gozan de los mismos derechos de
proteccion de datos personales que los estudiantes presenciales. ECOTEC garantizara
gue puedan ejercer todos los derechos reconocidos en la LOPDP a través del correo
dpd@ecotec.edu.ec, sin necesidad de comparecer fisicamente. Las solicitudes seran

atendidas dentro de los plazos establecidos en la LOPDP y conforme al procedimiento
de la Seccién 13 del presente Manual.

Toda nueva plataforma, herramienta o sistema que ECOTEC incorpore para programas
en linea y que involucre tratamiento de datos personales de estudiantes sera evaluada
conforme al principio de privacidad desde el disefio y por defecto de la LOPDP, y serd
sometida al andlisis de riesgo previo establecido en la Seccién 9 de este Manual antes
de su activacion.
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13. ATENCION DE REQUERIMIENTOS, PETICIONES, QUEJAS O RECLAMACIONES

13.1. Area Encargada

El drea encargada de atender los requerimientos, peticiones, quejas o reclamaciones de
los titulares es el area de proteccién de datos, a través del Delegado de Proteccion de
Datos Personales.

La Procuraduria Sindica y el drea de Tecnologia e Informacién son el principal apoyo del
Delegado de Proteccion de Datos Personales en esta materia. El drea de proteccién de
datos tiene las siguientes obligaciones:

1. Dar tramite a todas las solicitudes presentadas en los diferentes medios
habilitados por ECOTEC que se pueden derivar del ejercicio de los derechos de
los titulares en materia de Datos Personales.

2. Apoyar el desarrollo, sostenimiento y mejora continua al Manual Interno de
Proteccién de Datos Personales adoptado por la Universidad Tecnoldgica Ecotec.

3. Llevar una estadistica de solicitudes relacionadas con proteccién de datos
personales y con base en ella presentar recomendaciones al Delegado de
Proteccién de Datos, que sirvan para mejorar los procesos relacionados con la
materia al interior de la Universidad.

13.2. Procedimiento ante ECOTEC
Los requerimientos, peticiones, quejas o reclamaciones deberan ser presentadas al
correo electréonico dpd@ecotec.edu.ec dispuesto por ECOTEC para el efecto y

observando el siguiente procedimiento:

a) En cualquier momento y de manera gratuita el titular o su representante podrdn
realizar consultas respecto de los datos personales que son objeto de
tratamiento por parte de ECOTEC previa acreditacidn de su identidad.

b) Cuando la consulta sea formulada por persona distinta del titular, deberd
acreditarse en debida forma el poder o mandato para actuar.

c) La consulta debe contener como minimo, la siguiente informacion:

o Los nombres y apellidos completos del titular, nimero de cédula de
identidad o pasaporte y direccion domiciliaria o electréonica para
notificaciones. Cuando se actla en calidad de representante legal, se hara
constar también los datos de la o del representado.

Se deberd adjuntar copia de la cédula de identidad para verificar que se trata
del titular de los derechos.

o De ser posible, la descripcidn clara y precisa de los datos personales respecto
de los que se busca ejercer alguno de los derechos antes mencionados y
cualquier otro elemento o documento que facilite la localizacién de los datos
personales;
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Relacion de lo que solicita expuesto de manera clara y precisa;
Derecho o derechos que desea ejercer; y.
A la solicitud se acompanara los documentos que acrediten la identidad o,
en su caso, la representacion legal o convencional del titular.
En caso de que la informacién constante en la solicitud requiera ser aclarada o
ampliada, ECOTEC podra requerir al titular, por una sola vez y dentro del término
de cinco (5) dias de recibida la solicitud, que la aclare o complete.
El titular emplazado contard con el término de diez (10) dias contados a partir
del dia siguiente en el que haya sido notificado, para aclarar o completar la
solicitud.
Si el titular aclara o completa la solicitud dentro del término concedido, el
responsable le dard la debida atencidn., Las solicitudes de derecho de acceso,
rectificacidon y actualizacién, eliminacién, y oposicion serdn contestados en el
plazo de quince (15) dias.
La solicitud que se refiera al ejercicio de otros derechos que no contemplen un
plazo de contestacidn especifico en la LOPDP, seran atendidos en el término de
diez (10) dias contados desde el dia siguiente de la recepcién del requerimiento
y/o la aclaracidon presentada.
En caso de que el titular emplazado no aclare o complete su solicitud dentro del
término de diez (10) dias contados a partir del dia siguiente en el que haya sido
notificado, la archivard notificando este particular al titular.
En caso de que los requerimientos, peticiones, quejas o reclamaciones sean
presentados en algun canal distinto al correo electrénico determinado por
ECOTEC, tanto los empleados como el tercero administrador del canal (en caso
de que aplique) dara traslado del requerimiento, peticion, queja o reclamo
recibido al Delegado de Proteccién de Datos.
o ECOTEC debera registrar todas las solicitudes de ejercicio de derechos,
incluyendo el detalle de la atencién dada a las mismas.

Datos personales recolectados para la atencion de solicitudes y reclamaciones

Conforme con el presente Manual, los datos se almacenaran durante el tiempo

necesario para cumplir con las finalidades antes mencionadas.

13.4.

Procedimiento Administrativo ante la Autoridad

En caso de que ECOTEC no conteste el requerimiento en el tiempo establecido en la Ley

o fuere denegado, el Titular podrad presentar el correspondiente reclamo ante la

Autoridad, cuyo procedimiento estara regulado por la normativa del Cédigo Organico

Administrativo.
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13.5. Acciones Civiles, Penales o Constitucionales
El Titular podra paralelamente, presentar acciones civiles, penales o constitucionales,
que se regiran por la normativa de la materia.

14. DE LOS ENCARGADOS DE TRATAMIENTO DE ECOTEC
Las diferentes areas de ECOTEC que para el tratamiento de los datos personales cuenten
con el apoyo de terceros proveedores catalogados como Encargados del Tratamiento de
datos personales y/o terceros, deberan velar por la sujecidon y cumplimiento de estos, a
los siguientes documentos:

a) La Politica de Privacidad

b) ElI Manual Interno De Proteccidon De Datos Personales

c) Contrato de Encargo de Tratamiento

Cada area de ECOTEC debera, al momento de realizar la solicitud del contrato o acuerdo,
indicar a la Procuraduria Sindica que, en la ejecucién del contrato o acuerdo, se
desarrollaran actividades que involucran la recopilacién y el tratamiento de datos
personales, para que, a través de las cldusulas del contrato o acuerdo, se exija el
cumplimiento de los lineamientos relativos a la Politica de privacidad de ECOTEC

14.1. Clausulado de Proteccion de Datos Personales
Las bases generales de contratacion con los Encargados del Tratamiento deben contar,
como minimo, con el siguiente contenido:
a) Lasobligaciones especificas que se impondran a los encargados y/o terceros para
el tratamiento de datos personales por cuenta de ECOTEC.
Dichas obligaciones podran variar de acuerdo con el servicio y la actividad, pero de
forma obligatoria deberad incluirse las siguientes obligaciones del respectivo encargado:

o Utilizar la informacién personal Unica y exclusivamente de acuerdo con las
instrucciones entregadas por ECOTEC y las finalidades para las cuales los
titulares consintieron el tratamiento de los datos personales. En ninglin caso
podra utilizar los datos personales para fines propios.

o Dartratamiento, a nombre de ECOTEC, a los datos personales conforme a los
principios que los tutelan;

o El Encargado debera implementar las medidas de seguridad, técnicas,
organizativas y de cualquier otra indole necesarias, adecuadas y suficientes
para garantizar la proteccion de los datos de caracter personal de acuerdo
con la Ley Orgénica de Proteccién de Datos Personales.

o El Encargado debera realizar un analisis de riesgos periddico, en materia de
seguridad de la informacion, que incluya tanto la infraestructura de
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hardware como software; asi como aplicar procesos de evaluacién vy
verificacion periddica de la efectividad de las acciones adoptadas. Los
resultados de dichas evaluaciones deberdn estar a disposicion de la
Institucion.

El Encargado se compromete en todo momento a tratar todos los Datos de
ECOTEC de los que tenga conocimiento como confidenciales y a imponer un
deber de confidencialidad y de tratamiento adecuado de datos personales a
todos los empleados o personas que utiliza en el cumplimiento de sus
obligaciones.

El Encargado pondra a disposiciéon del Responsable toda la informacion
necesaria para demostrar el cumplimiento de sus obligaciones en materia de
proteccion de datos, asi como para la realizacion de auditorias o inspecciones
que realice la Autoridad de Proteccion de Datos, el Responsable o Auditor,
autorizado por éste.

Notificar a ECOTEC de manera inmediata y a mds tardar dentro del término
de dos (2) dias, contados desde la fecha de que tenga conocimiento, de la
presencia de vulneraciones de seguridad de la informacidn personal o existan
riesgos en la administracion de la informacidn de los titulares, con el fin de
que ECOTEC pueda realizar las investigaciones pertinentes, documentar lo
relacionado con el incidente y tomar las medidas necesarias para mitigar los
riesgos que se puedan derivar para los titulares de la informacién personal.
El Encargado no podra subcontratar, ni total, ni parcialmente, ninguna de las
prestaciones que formen parte del objeto del Contrato de Encargo, sin
autorizacion previa y por escrito de ECOTEC.

Cuando la prestacion del servicio o actividad involucre la transferencia de los
datos personales en Ecuador a un tercero, el Encargado debera contar con la
autorizacion previa y escrita del Responsable, en los supuestos legalmente
admisibles.

Cuando la prestacién del servicio o actividad, involucre la transferencia de los
datos personales hacia el exterior, el Encargado debera utilizar alguno de los
mecanismos previstos en la Ley que legitiman dicha transferencia; asi como,
cumplir los requisitos contemplados en dicha norma.

El Encargado asistird a ECOTEC con la informacién y antecedentes, para que
este pueda cumplir con su obligacion de responder a las solicitudes
presentadas en ejercicio de los derechos de los titulares.

Devolver a ECOTEC la totalidad de la informacién personal recopilada y/o
recibida durante la ejecucion del contrato al finalizarlo por cualquier causay
en caso de no ser posible su devolucion proceder a su destruccién a través
de un mecanismo seguro.

Revisado por: Supervisado por: Aprobado por:

Ab. Luisa Gérate Rivera

Delegado de Proteccion de Datos

Ab. Maria Isabel Silva, Mgtr. Comision de Evaluacion Consejo Superior
Procurador Sindico Interna Universitario

Personales



MANUAL INTERNO DE PROTECCION  cedieo: PDP-MAN-001

Uni sidad Fechad
*?) Ecotec DE DATOS PERSONALES e 19/05/2026
2 N2 de Revision: 00
PROTECCION DE DATOS Pagina: Pagina 38 de 44

o El Encargado procurard almacenar los Datos de ECOTEC por separado de
otros datos del Encargado u de otros clientes del Encargado.

b) En adicién a la validacién de cumplimiento de la legislacidon de datos personales
por parte del Encargado del Tratamiento que se realiza durante el proceso de
contratacién, el area de administracion, la Procuraduria Sindica, en supervision
del Delegado de Proteccién de Datos, podra realizar de forma periddica un
proceso de auditoria mediante la cual se valide el continuo cumplimiento del
Encargado del Tratamiento de las obligaciones legales y contractuales.

15. CAPACITACIONES
Como parte de las medidas organizacionales de la institucién, se realizan capacitaciones
a los empleados y colaboradores en la administraciéon, de la protecciéon de datos
personales, con el fin de ampliar y medir sus conocimientos sobre el particular.

Esta capacitacion se imparte para todos los miembros de la comunidad universitaria.

De existir la necesidad, se realizardn programas de capacitacion actualizados.

El Delegado de Proteccion de Datos Personales, define los planes de capacitacién y
evaluacién de los empleados de acuerdo con los cambios normativos que se vayan
presentando.

Adicionalmente, ECOTEC procurard que el Delegado de Proteccién de Datos Personales
se encuentre debidamente actualizado en la normativa y directrices de la materia,
brindando para este efecto todas las facilidades y apoyo que sean requeridos en
beneficio de la institucion.

16. TECNOLOGIA — SEGURIDAD DE LA INFORMACION
El area de tecnologias e informacién, deberdn implementar las siguientes practicas
orientadas a salvaguardar la seguridad de la informacion personal:

a) Implementar buenas précticas con relacién a la seguridad de la informacién y a
la infraestructura de redes y comunicaciones tecnoldgicas, a los aplicativos y a
las bases de datos con informacién personal.

b) Adoptar las medidas necesarias para que los empleados, docentes y
colaboradores de ECOTEC conozcan las normas de seguridad que afecten al
desarrollo de sus funciones, asi como las consecuencias en que pudieran incurrir
en caso de incumplimiento.
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c) Recomendar el bloqueo o suspension de los servicios de red de las maquinas
cuando se considere la existencia de una amenaza para la seguridad de la
informacién.

d) Disefiar un plan de continuidad de los procesos que sean considerados criticos
en cuanto al manejo de la informacién personal, de manera que permitan
recuperar y/o restaurar de manera confiable y veraz la informacién que sea
vulnerable en casos de desastre o de vulnerabilidad del sistema.

e) Adoptar procedimientos de recuperacidén de desastres aplicables a las bases de
datos que contengan datos personales.

f) Encargarse de que, con anterioridad a la implementacién o modificacién de los
sistemas de informacidn, las pruebas no se realicen con datos reales, salvo que
se asegure el nivel de seguridad correspondiente al tipo de base de datos
tratada.

g) Evaluar periddicamente la efectividad de las medidas de seguridad adoptadas en
los sistemas informaticos, infraestructura de redes y comunicaciones
tecnoldgicas, en los aplicativos y bases de datos con informacién personal.

En particular, el area de Tecnologia e Innovacion debera mantener actualizado el
inventario de sistemas que tratan datos personales e informar al Delegado de Proteccién
de Datos ante cualquier modificacion relevante. Entre los sistemas identificados se
incluyen: el sistema de control de acceso biométrico (Hikvision), el sistema de
reconocimiento de placas vehiculares, los sistemas de videovigilancia con
almacenamiento en data centers propios, el sistema de marcacidn biométrica de
jornada laboral de desarrollo interno, el sistema de control de objetos mediante rayos
X instalado en los puntos de acceso, y las plataformas contratadas con encargados del
tratamiento cuya infraestructura estd ubicada fuera del territorio ecuatoriano.
Asimismo, el drea deberd implementar una politica documentada de control de accesos
y privilegios basada en el principio de minimo privilegio y gestién por roles, y promover
la implementacién del doble factor de autenticacidn en las plataformas institucionales.

17. GESTION DE VULNERACIONES DE SEGURIDAD
Las vulneraciones de seguridad de la informacidon que puedan afectar a las bases de
datos que contengan informacién personal, sobre la que ECOTEC actia como
Responsable del Tratamiento, deben ser reportados al Delegado de Proteccion de Datos
Personales y al area de Tecnologia e Informacién.

Son vulneraciones de seguridad los que se refieren a la violacion de los cddigos de
seguridad, o a la pérdida, robo y/o acceso no autorizado de datos personales que son
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tratados por ECOTEC. Adicional a las que determine el encargado de seguridad de la
informacién, se entenderdn como Vulneraciones a la Seguridad:

1.

Cuando los datos fueron destruidos, ya no existen, o no estan disponibles de una
forma que sea de utilidad para el responsable del tratamiento;

Cuando los datos personales han sido alterados, corrompidos o dejan de estar
completos;

Cuando el responsable del tratamiento ha perdido el control o el acceso a los
datos, o ya no obran en su poder; o.

Cuando el tratamiento no ha sido autorizado o es ilicito, lo cual incluye la
divulgacion de datos personales o el acceso por parte de destinatarios que no
estdn autorizados a recibir o acceder a los datos o cualquier otra forma de
tratamiento que se ejecuta, contrariando las disposiciones de la Ley.

Se mantendra un registro en el que conste el tipo de incidencia, el momento en que se

ha producido, o en su caso, detectado, la persona que realiza la notificacion, a quién se

le comunica, los efectos que se hubieran derivado de la misma y las medidas correctivas

aplicadas.

Este registro de la vulneracién incluird lo siguiente:

1.

o U s WN

Una descripcién general de las circunstancias del incidente de seguridad,
incluyendo las bases de datos y la naturaleza de los datos afectados (salud,
sensibles, nifas, nifos, adolescentes, discapacitados).

Las categorias de los titulares de la informacién afectados.

La fecha y hora del incidente de seguridad y/o del descubrimiento del mismo.
Las indagaciones preliminares e investigaciones realizadas

Las medidas correctivas tomadas.

Los responsables del manejo del incidente de seguridad al interior de la
institucion.

La evaluacion del nivel de riesgo derivado del incidente de seguridad en los
titulares de la informacion afectada

Cuando se presuma que la incidencia puede afectar a bases de datos fisicas o

automatizadas que contengan datos personales:

1.

El usuario que tenga conocimiento de la incidencia se responsabiliza directa y
personalmente de comunicarla por el correo electrénico dpd@ecotec.edu.ec,

sin demora al Delegado de Proteccion de Datos Personales, al Procurador Sindico
y al drea de Tecnologia e Informacién.

En el caso de que se hayan visto afectadas bases de datos automatizadas con
informacién personal y sea necesario llevar a cabo algun procedimiento de
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recuperacién de datos, serd imprescindible que se notifique al Delegado de
Proteccién de Datos Personales, para que supervise la ejecucion del citado
procedimiento dejando constancia en el registro de incidencias.

La gestion de incidentes se refiere a la documentacion de los pasos a seguir una vez se
detecte la comisidn del incidente, tanto a nivel correctivo como preventivo, dentro de
los cuales son determinantes los tiempos, roles y responsabilidades.

No comunicar una incidencia de la que se haya tenido conocimiento sera considerado
una falta grave.

17.1. Notificacion de Vulneracion de Seguridad a la Autoridad

El Delegado de Proteccién de Datos Personales, procedera a reportar la vulneracién de
seguridad ante la Superintendencia de Proteccién de Datos Personales (SPDP), tan
pronto sea posible y a mas tardar en el término de cinco (5) dias después de que haya
tenido constancia de ella, a menos que sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas,
conforme la LOPDP. Si la notificacidn a la SPDP no tiene lugar en el término de cinco (5)
dias, debera ir acompafiada de indicacidn de los motivos de la dilacion.

La notificacidon debera contener la siguiente informacién:

Naturaleza y tipo de violacién.

Detalle inicial de los sistemas vulnerados.

Identificacidn de los titulares o interesados afectados.

Causa presunta de la violacién.

Medidas adoptadas y previstas para responder y remediar la violacién.

o O O O O

Evaluacién del riesgo que la violacion implica para los derechos y libertades
de los titulares.

o Otros aspectos determinados por la Autoridad de Proteccién de Datos
Personales.

El Encargado del Tratamiento debera notificar a ECOTEC cualquier vulneracion de la
seguridad de datos personales tan pronto sea posible incluyendo la informacién
detallada arriba, y a mds tardar dentro del término de dos (2) dias contados a partir de
la fecha en la que tenga conocimiento de ella.
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Notificacion de Vulneracion de Seguridad al Titular

El Responsable debera notificar de la vulneracion de seguridad al Titular dentro del
término de tres (3) dias contados a partir de la fecha en que tuvo conocimiento de ella,

la notificacién debera contener la misma informacion que la notificacion a la Autoridad.

En caso de que se decida no notificar al titular de los datos se debera cumplir con lo
previsto en el Art. 46 de la LOPDP.

17.3.

Clasificacion de Incidentes de Seguridad

ECOTEC ha clasificado los incidentes de seguridad de la siguiente forma:

1.

17.4.

Acceso ilegal a datos personales (donde los datos personales afectados fueron
accedidos ilegalmente por terceros sin autorizacion de la Institucion);

Copia ilegal de Datos Personales (donde, a pesar de la Violaciéon de Datos
Personales del afectado, sus datos personales todavia estan disponibles en los
sistemas del Responsable);

Modificacién ilegal de Datos Personales (donde, a pesar de la Violacion de Datos
Personales, los datos personales afectados todavia estan disponibles en los
sistemas del controlador de datos, pero se han cambiado ilegalmente);

Pérdida ilegal o accidental de datos personales (cuando los datos personales
afectados ya no estdn disponibles en los sistemas del controlador de datos,
ocasionado por violaciones de datos personales o de manera accidental);

Robo de datos personales (donde los datos personales ya no estan disponibles
en los datos del controlador y, en cambio, se sabe que son propiedad del autor
de la infraccion u otro tercero);

Medidas para salvaguardar la Informacién

El responsable de velar por el cumplimiento de los lineamientos de seguridad
trazados en estas politicas sera el Delegado de Proteccion de Datos, con el apoyo
de todas las dreas de la Universidad, en especial del drea de Tecnologia e
Informacidn y la Procuraduria Sindica.

En aras de conservar la circulacién restringida de los datos personales, éstos
deben mantenerse en las bases de datos que los contienen, en ningun caso
pueden circular sin control en oficinas y otros espacios de las instalaciones de
ECOTEC.

Los extractos de informacion tomados de las bases de datos tendran caracter
temporal y sélo podran ser utilizados bajo supervision del area responsable.
Todas las bases de datos deben cumplir con las politicas de seguridad del area
de Tecnologia de Informacion de ECOTEC, en particular en relacion a las claves
de acceso, la descarga de documentos, entre otras. Los documentos fisicos que
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contienen informacién personal de clientes, empleados, proveedores o
cualquier otro dato personal, no pueden ser reutilizados como papel para
imprimir nuevos documentos sin antes confirmar que no contiene datos
personales o que estos fueron tachados o anonimizados. Asi mismo, si se destina
papel para reciclaje hay que destruirlo antes, para evitar que la informacion
contenida en ellos circule fuera de ECOTEC.

5. En los sitios donde se encuentren ubicadas bases de datos u otros soportes de
datos personales, se prohibe consumir alimentos o manipular sustancias que
puedan comprometer la integridad de la informacidn.

18. IMPLEMENTACION Y DIFUSION DEL PRESENTE MANUAL
Con el fin de socializar el presente Manual, ECOTEC:

1. Haincluido la referencia al Manual Interno de Politicas y Procedimientos dentro
de los demas manuales, protocolos y documentos del Sistema Integrado de
Gestidn de la Institucion.

2. Ha puesto a disposicion de todos los empleados a través de la pagina web de la
institucion una copia electrénica del Manual Interno de Politicas vy
Procedimientos.

3. Ha incluido en los contratos suscritos con empleados o colaboradores, las
obligaciones de privacidad, confidencialidad y cumplimiento extraidas de este
Manual Interno de Politicas y Procedimientos y publicadas en la Politica.

19. CERTIFICACION DE APROBACION
Dado y firmado en la Sala de Sesiones del Consejo Superior Universitario, de la
Universidad Tecnolc?gica ECOTEC, en el Cantén Samborondan, a los 19 dias del mes de
mayo de 2026, mediante resolucion Nro. 19.05.2026 C.S.U. ECOTEC.
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